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Parolasiz Yasamin Glvenligini Kesfedin!
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Parolalarin Hayatimizdaki Yeri

Gecmisten gunumuze kadar bircok alanda guvenligi sagla-
manin bas aktéru olarak parolalar tercih edildi. Ancak ¢esitli

saldirilar karsisinda parolalarin savunmasiz kalmasi ve ¢ok

kolay tahmin edilmesi, sirasi ile bir dizi dnlemler silsilesini de

Kurumlar musteri ve personellerinin dogru ve guvenli erisimleri-
ni saglamak i¢cin éncelikle karmasik parolalari zorunlu kildi.
Daha sonrasinda ise ek bir guvenlik dnlemi olarak parola degis-
tirme sikhdginin artirilmasi seklinde bir yol izledi. Bu guvenlik
artinmlari da beraberinde parolalarin unutulmasina, bir yerlere

yazilmasina ve yardim masasina ekstra yuk binerek maliyet

artirrmina yol acti.

Veri ihlallerinin %61 : i

zayif ya da calinan parolalar nedeniyle

olmustur.

Yapilan arastirmalarda her bes kisiden dérdunun farkl hesaplarda ayni parolayi yeniden kullan-
digi saptandi. Bu da hesaplardan herhangi birinin ele geciriimesi durumunda diger hesaplarda
da bodyle bir riskin ortaya ¢cikacagini gdsteriyor.
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Guvenlik Riskinin Bas Aktora: Parolalar

Varonis 2019 Kuresel Veri Riski Raporu'na gore kullanicilarin %38'i, gecen yil %10’ luk bir artisla
suresi asla dolmayan parolalara sahip. Yine ayni rapore gore sirketlerin %58'inde kullanicilarin

tutarsiz izinlere sahip olduklari gézlemlendi.
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Guvensizdir
Tahmin edilebilir, tekrar kullanilir, iki kisinin bildigi sir degildir. Basit ataklar ile ele gecirilebilir.

farkli noktalar ayni sifre vb.
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Unutulur Maliyetlidir
Kullanicr adi + Sifre + ... Kompleks sifre politikasi, Parolaya iligkin ¢béztmlerin yillik
sik degisime zorlama vb. kullanici basi maliyeti 179$

Kullanicilar gnumuzde kullanim zorlukla-
rindan dolayi geleneksel kimlik dogrulama
yontemlerini ve bunlarin guvenlik politikala-
rini esnetmeye yonelmekteler. Bu da ATO
saldirilarinin %98 oraninda artmasina neden
olmakta.

Bu tarz saldirilarin onlenmesi amaciyla
kurulan siber olaylara mudahale ekiplerinin
(SOME) ve yardim masasinda parolalara
iliskin cézUmlerin maliyetleri de dikkate
alindiginda parolalarin kuruluslara verdigi
maddi zararlarin cok yuksek boyutlara
ulastigr gorulmektedir.

Bunun yani sira yaratmis oldugu itibar kaybi
ise maddi olarak karsilanamayacak boyutta
bir hasar olarak karsimiza ¢cikmaktadir.

Yapilan arastirmalar ile APT gruplarinin en
cok devletleri ve global captaki sirketleri
hedef aldigi tespit edildi.

APT Gruplarinin 2020 Yil ilk 10 Hedef Listesi

1. Devletler

2. Bankalar

3. Finansal Enstituler

4. Siyasiler

5. Telekomunikasyon Sirketleri
6. Egitim Kurumlari

7. Savunma Sanayi

8. Enerji Sistemleri/Sirketleri
9. Kolluk Kuvvetleri

10. Bilgi Teknolojileri Sirketleri
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Cok Faktorlu Dogrulama
ve OTP

Giderek artan guvenlik ihtiyaci parolalara
ek ikincil, t¢cuncul ve fazlasi faktorler
eklenerek onlemlerin artirilmasina yol
acmakla birlikte kullanici kolayligini da
kaybetmemize neden oldu.

Iki faktorll dogrulama (2FA) ve cok
faktorlt dogrulama (MFA) baslangig icin
dogru ¢ozUmler olsa da zaman igerisinde

olusabilecek riskler de ortaya cikmaya Iki faktorlt dogrulama ve cok faktorll
basladi: dogrulama sayesinde OTP kullanimi hayatimiza

ozellikle Finans ve Kamu Kurumlari aracihidi ile
yerlesti. Fakat zaman icerisinde artirilan tum bu
guvenlik onlemleri yine bir parola ile beraber
uygulanmak zorunda.

“SMS/E-Posta seklinde iletilen mesajlarin ele
gecirilebilmesi, belirli sayida elde edilen
OTP’lerden daha sonra olusacak olanlarin

belirlenebilmesi vb."

N

Her 3 9 saniyede bir siber saldiri
gerceklesmektedir.

(2021°de her 11 saniyede)
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Veri ihlal istatistikleri

Guvenligi parolalar ile saglanan verilerin inhlalinden kaynaklanan mali kayiplar katlanarak

artmakta. Siber suclarin isletmelere 2019'da 2 trilyon dolardan fazlaya mal oldugu, 2021 yilinda
ise bu rakamin 6 trilyon dolara ulasacagi belirtiliyor.

> Veriihlalleri 2019'un ilk alti ayinda 4,1 milyar kaydi acida cikardi (Forbes),

> 2019 itibariyle, siber saldirilar kUresel istikrarin éndndeki en blyUk bes risk arasinda kabul
edilmektedir (DUnya Ekonomik Forumu),

Drive-By
( Malware ° ° Downloads )
Phising ° ! DDoS )

,

Password o Man
Attacks 4 In the Middle

> 2019'da First American Financial Corp., banka islemleri, sosyal glvenlik numaralari ve daha
fazlasi dahil olmak Uzere 885 milyon kaydi ¢evrimici olarak ifsa etti (Gizmodo),

(-
( Ssgtgv%ere ¢ gv? ° Malvertising )

> 2019 yilinda, finans ve 6deme sirketleri inlal sonrasi hisse performansinda en bUyuk dUsUsu
gorurken, fiyatlar bir ihlalin ardindan ortalama % 7,27 dustu (Comparitech),

> 2019'da ortalama olarak her calisanin 17 milyon dosyaya ve 1,21 milyon klasére erisimi vardi
(Varonis),

> Bir veri ihlalinde kaybolan veya calinan kayit basina ortalama maliyet 150 ABD dolaridir
(IBM).
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Gartner'a gdre 2023 yilina kadar kuruluslarin %30'u en az bir tur sifresiz kimlik dogrulamadan
yararlanacak ve statik parolalari ortadan kaldiracak. Bu da bugunun %5'inden buyuk bir artis

anlamina geliyor.

AuthTake, FIDO2, WebAuthn ve Acik Anahtarl Sifreleme teknolojilerini kullanarak, kimlik
hirsizlarinin hedefi olan parola, OTP, SMS Kodlari vb. paylasilan sirlardan kurtulmaniza ve tam

olarak sifesiz kimlik dogrulamaya gecis yapmaniza olanak sagliyor.

Workstation Oturum A¢ma

Windows, Linux, Mac cihazlarda sifresiz

oturum acma.

Tek Oturum A¢gma (SSO)

Tek bir kimlik dogrulama ile tim kurumsal

uygulamalara guvenli erigim.

1]

Radius

Radius destegi olan tim ag cihazlari ve

yazilimlarla guvenli ve parolasiz erisim.

Parolalari Ortadan Kaldirin.

Unutulacak sir yok,

OTP yok,

Oltalama yok,

Sniffing yok,

Sifre sifirlama maliyeti yok.

Sifreyi bir yere yazmak yok,

E-Posta Glvenligi
Microsoft Exchange, Office 365,
Zimbra, ActiveSync, MAPI destegi ile

e-posta hesaplariniza givenli erigim.

(==
VPN/VDI

Uzaktan kimlik dogrulama yaparak VPN ve VDI
baglantilar saglama.

Uygulama Entegrasyonu

3rd Party ve kurumsal uygulamalara

entegrasyon icin API destegi.

A

AUTHTAKE

LDAP Service

Sirket ici Active Directory, Azure AD ve
Open LDAP gibi dizin servislerine hizli ve
guvenli-baglanti.

>_
| SSH_ |

SSH
Linux ve Unix sunucularda SSH
baglantilarina glvenli ve parolasiz erisim.

Cloud & On-Prem Apps

On-Prem veya Cloud tizerinden calisma
secenegi.

AUTHTAKE
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Passwordless FIDO2 WebAuthn

FIDO2 WebAuthn, FIDO Alliance'in web sitelerinin,
desteklenen tarayici ve platformlarda genel / 6zel
anahtar ciftinden olusan Public-Key Cryptography
(PKC) altyapisini kullanarak guvenli sifresiz kullanici
dogrulamalarina olanak tanimasi amaciyla
olusturmus oldugu web tabanl bir API'dir.

Tum bu dogrulama sureclerinde kullanicidan,

mobil cihazinin destegine gore biyometrik
dogrulama talebinde bulunur.

Neden AuthTake?

3. 1.

Kullanici giris yaparak Genel ve ozel
genel anahtarin anahtar
kilidini acar. olusturulur.

2.

Web hizmeti icin genel
anahtar girilir.

AuthTake, guvenlik riskinin bas aktdru parolalari ortadan kaldirarak, Acik Anahtarli Sifreleme
(PKC) ve FIDO altyapisi sayesinde hizli ve guvenli “Parolasiz Kullanici Dogrulama” teknolojisi ile
kuruluslarin guvenlik seviyelerini arttirmalarini ve parola ydnetim maliyetlerinden kurtulmalarini

saglar.

On-Prem ve Cloud Active Directory destegi
sayesinde hibrit calisma olanagi sunar.

Parolalari ortadan kaldirarak unutulmasi, bir
yere not edilmesi ve payasilmasi gibi
sorunlarin éniine geger.

o,

Kullanici dogrulama igleminin mobilden
baslatiimasi sayesinde PUSH, MITM gibi
saldirilarin éniine gegilmis olur.

Uzaktan kilitleme 6zelligi ile kullanici nerede
olursa olsun verilerinin giivenligini koruyabilir.
(Oturumunuz uzun stire acik kaldiginda
alarm Uretir.)

FS

Hizli oturum agma ve kolay entegrasyonu
sayesinde iyi bir kullanici deneyimi sunar.
(Oturum agma siresi ortalama 3 saniyedir.)

Offline kullanilabilir modu sayesinde sisteme
bagli olunmayan ¢evrimdisi durumlarda da PIN
kullanilarak giris yapilmasini saglar.
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Sifresiz Tekli Oturum A¢ma (Passwordless SSO)

AuthTake, SAML ve OAuth protokelleri destegdi ile kurumsal uygulamalariniza ve Salesforce,
Amazon, Office 365, Dropbox, DocuSign gibi bulut uygulamalariniza tekli oturum agcma destegi
saglayan AuthTake Portali Uzerinden hizli ve guvenli erisiminize olanak tanir.

~
-~

website PR website
/7

/ AUTHTAKE N
USER \ SSO )

________ ([

website
Yerel ve Bulut Uygulamalarina Guvenli Erisim Uygulama Katalogu
Kullanicilar gun icerisinde yerel ve bulutta yer alan AuthTake SSO 6nceden yuklenmis web
bircok uygulamaya erisim saglamaktadir. uygulamalariyla gelmektedir ve her gecen gun
Bu uygulamalarin her birine erisim igin tekrar yeni uygulamalar eklenmeye devam etmektedir.
tekrar kullanici dogrulama islemi gergeklestirmek Katalog Uzerinden hangi uygulamaya ihtiyaciniz
zorunda kalmalari, zaman kaybinin yani sira kulla- oldugunu sdylemeniz yeterli.
nim zorlugunu da beraberinde getirmektedir.
AuthTake SSO, kullanicilarinizin bir pano Uzerinden
bulutta ve yerelde calisan uygulamalariniza gtvenli
ve hizli erisim tecribesi yasamalarina olanak saglar. M$3 s Y & O
AuthTake SSO kullanicilarinizin zaman kazanmasini m ™M
saglarken, Uretkenliklerini arttirir. Tek girisle bircok amazon @ m [ 4 z}
is uygulamasina erismeleri saglanir. @ &
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Nasil Kullanihr?

r
Bildirim ile Oturum A¢ma A ik ) )
Kullanici sistem erisimlerinde sadece kullanici adini AUTHTAKE _ﬁ
yazarak kendine ait cihaza bildirimm gdnderilmesini A
saglar. Mobil cihazinda yer alan uygulama sayesinde AUTHTAKE
gelen bildirime onay vererek erisim iznini vermis ve e 0%
oturum acmis olur. o
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Karekod ile Oturum Agma : A
Kullanici erismek istedigi sistemin giris ekraninda AUT%‘T‘}\KE

yer alan karekodu, mobil cihazindaki AuthTake P
uygulamasi araciligiyla okutup kendisinden istenen 3
biyometrik dogrulama veya PIN girerek oturumu
acar.

Uzaktan Kontrol ile Oturum A¢m
Kullanici mobil cihazinda ye
lamasi ile eslestirmi
cihazi araciligi i
me islemi
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+90 850 303 70 05
info@authtake.com
www.authtake.com




