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Nizie ayni olama?

PASSWORDLESS
AUTHENTICATION

Parolasiz kimlik dogrulamanin hizini ve glivenligini kesfedin.
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Parolasiz Yasamin Guvenligini Kesfedin.

Parolalari ortadan kaldirmak uzun sturedir devam eden bir hedef. Akilli telefonlar, parmak izi ve
avuc ici okuyucular, goruntu ve ses tanima aygitlari gibi teknolojilerin gelismesi ve yayginlasmasi
bu hedefe ulasmada onemli bir adim atilmasini sagladi.

2013 yilinda kurulan FIDO Aliance (Fast Identity Online) dunyanin parolalara asiri bagimhligini
azaltmaya yardimci olmak icin yeni kimlik dogrulama standartlari gelistirdi. UAF, U2F ve FIDO2
(WebAuthn) seklinde olusturulan standartlarin yaygin hale gelmesi, kuruluslarin gtvenligi ve
kullanici deneyimini (UX) iyilestirmelerine olanak saglayan parolasiz kimlik dogrulama sistemlerini
(Passwordless Authentication) ortaya ¢ikardi. Boylece kritik sistem ve verilere daha hizli ve guvenli
erisimin yolu acilmis oldu.

A

AUTHTAKE

LOGIN SUCCESFUL

A

AUTHTAKE

A_A\XAUTHTAKE

FIDO2, WebAuthn ve acik anahtarh sifreleme teknolojilerini kullanarak, kimlik
hirsizlarinin hedefi olan parola, OTP, SMS Kodlari gibi paylasilan sirlardan
kurtulmaniza ve tam olarak parolasiz kimlik dogrulamaya gecis yapmaniza
olanak saglar.
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Parolasiz Yasamin Guvenligini Kesfedin.

Parolalari Ortadan Kaldirin.

Gartner’a gore 2023 yilina kadar kuruluslarin %30'u en az bir tur sifresiz kimlik dogrulamadan
yararlanacak ve statik parolalari ortadan kaldiracak. Bu da bugunun %5'inden buyuk bir artis

anlamina geliyor.

Unutulacak sir yok,

OTP yok,
Oltalama yok,
Sniffing yok,
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Workstation Oturum A¢ma

Windows, Linux, MacOS cihazlarda
sifresiz oturum agma.
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Tekil Oturum Agma (SSO)

Tek bir kimlik dogrulama ile tim
kurumsal uygulamalara gtvenli erigim.
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Radius

Radius destegi olan tim ag cihazlarn ve
yazihmlarla glivenli ve parolasiz erigim.

Parolay bir yere yazmak yok,

Sifre sifirlama maliyeti yok.

E-Posta Guvenligi

Microsoft Exchange, Office 365,
Zimbra, ActiveSync, MAPI destegi ile
e-posta hesaplariniza guvenli erigim.

&é
VPN/VDI

Uzaktan kimlik dogrulama yaparak VPN ve
VDI baglantilar saglama.

Uygulama Entegrasyonu

3rd Party ve kurumsal uygulamalara
entegrasyon icin AP| destegi.

LDAP Service

Sirket ici Active Directory, Azure AD
ve Open LDAP gibi dizin servislerine
hizli ve glvenli baglanti.
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SSH

Linux ve Unix sunucularda SSH
baglantilarina giivenli ve parolasiz

erisim.

Cloud & On-Prem Apps

On-Prem veya Cloud Gzerinden
calisma secenegi.
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Passwordless FIDO2 WebAuthn

AuthTake, guvenli parolasiz kullanici dogrulama hizmetinde genel/6zel anahtar ciftinden
olusan Public-Key Cryptography (PKC) altyapisini kullanan FIDO destegdi sunmaktadir.

FIDO calisma sekline gore giris istegi kullanicinin sahip oldugu cihaz (Akilli telefon, FIDO destek-
li fiziksel token vb.) Uzerinden baslatilir. Cihaz AuthTake sunucusuna giris istegini iletir. Sunucu
gelen bu istege karsilik bir Challenge mesaji olusturup cihaza goénderir, cihaz bu Challenge
mesajini, Uzerinde bulunan gizli anahtar ile imzalayarak sunucuya tekrar iletir. Sunucu imzall
mesajin dogrulugunu kendisindeki genel anahtar ile dogrulayarak giris onayini gerceklestirir.

FIDO tum bu dogrulama sUreclerinde kullanicidan, mobil cihazinin destedine gore biyometrik
dogrulama talebinde bulunur.

1. Giris islemi igin cihaza haber verilir.
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8. Girig tamamlanir.

Website

2. Cihaza, giris islemi baslatmak icin istek génderilir.
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3. Giris istegi

4. Sunucuda olusturulan Challenge mesaji

«

é‘\é = Mobil cihazda bulunan gizli anahtar ile

AUTHTAKE * sunucudan gelen Challenge mesaji karsilastirilir.

6. imzali Challenge mesaji sunucuya génderilir.
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7. Sunucuda bulunan genel anahtar ile

g A 9 * imza dogrulamasi yapilir.

8. Giris tamamlanir.
d
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AuthTake Mobil AuthTake FIDO2
Uygulama Dogrulama Sunucusu

AuthTake, mobil FIDO2 destegi saglamakla beraber, Yubikey, Feitean gibi FIDO2 destegi saglayan
donanimsal token Ureticilerinin Grunlerini de desteklemektedir.
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Neden AuthTake?

Kuruluslarda guvenlik ihlallerinin, yetkisiz erisimlerin, kullanici hesaplarinin ele gecirilmesinin bas
aktoru olarak “parolalar” 6n plana cikmaktadir. Parolalari ydnetmek ve beraberinde getirdigi
sorunlari ortadan kaldirmak da yUksek maliyet gerektiren operasyonlara neden olmaktadir.

AuthTake, parolalari ortadan kaldirarak, Acik Anahtarli Sifreleme (PKC) ve FIDO altyapisi sayesin-
de hizli ve guvenli “Parolasiz Kullanici Dogrulama” teknolojisi ile kuruluslarin guvenlik seviyelerini
arttirmalarini ve parola yonetim maliyetlerinden kurtulmalarini saglar.
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Hizli oturum agma ve kolay entegrasyonu
sayesinde iyi bir kullanici deneyimi sunar.

(Oturum agma siresi ortalama 3 saniyedir.)

On-Prem ve Cloud Active Directory destegi
sayesinde hibrit calisma olanagi sunar.
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Uzaktan kilitleme 6zelligi ile kullanici nerede
olursa olsun verilerinin givenligini koruyabilir.

(Oturumun uzun sire agik kaldiginda alarm uretir.)

Offline kullanilabilir modu sayesinde sisteme
bagl olunmayan ¢evrimdigi durumlarda da PIN
kullanilarak giris yapilmasini saglar.
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Kullanici dogrulama isleminin mobilden baslatil-
masi sayesinde PUSH, MITM gibi saldirilarin
6nline gecilmis olur.

Kural tabanli calisma yapisi sayesinde birim
bazli devreye alma ve erisim gruplari
belirleyebilme yetenegdi sunar.
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Tekil oturum agma 6zelligi sayesinde kullanicinin Parolalari ortadan kaldirarak unutulmasi,

kurum ici ve bulutta yer alan uygulamalara tek bir
portal Uzerinden erigsimine olanak tanir.

bir yere not edilmesi ve payasiimasi gibi
sorunlarin énline geger.




de sadece kullanicr adini

aza bildirim géonderilmesini saglar.
r alan uygulama sayesinde gelen
ererek erisim iznini vermis ve oturum

Karekod ile Oturum A¢ma

Kullanici erismek istedigi sistemin giris ekraninda yer alan
karekodu, mobil cihazindaki AuthTake uygulamasi araciligiyla
okutup kendisinden i stenen biyometrik dogrulama veya PIN
girerek oturumu acar.

Uzaktan Kontrol ile Oturum A¢ma/Kapatma
Kullanici mobil cihazinda yer alan AuthTake uygula-
masi ile eslestirmis oldugu bilgisayarlarda, mobil cihazi
araciligi ile uzaktan oturum acma ve kilitleme islemini
gercgeklestirebilir.

Cevrimdisi Oturum A¢ma

Kullanici bilgisayar ya da mobil cihazinin internet erisiminin
olmadigi durumlarda AuthTake uygulamasinin Offline
Login secenedini kullanarak olusturdugu PIN ile kullanici
dogrulamasini gergeklestirip oturum acabilir.
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Paylasilan Sirlara ve
Kimlik Hirsizliklarina Veda Edin.

AuthTake ile FIDO2, WebAuthn ve Acik Anahtarli Sifreleme
teknoloijilerini kullanarak, kimlik hirsizlarinin hedefi olan parola,
OTP, SMS Kodlari vb. paylasilan sirlardan kurtulun

ve parolasiz kimlik dogrulamaya gecis yapin.

ACTIVE DIRECTORY /OPEN LDAP
MsSQL/Oracle/PostgreSQL
Microsoft Exchange

Zimbra

Windows/Linux/MacOS «
VPN d

SSH AUTHTAKE

ADFS

RADIUS

SSO

API
Web/Mobile/Desktop

www.authtake.com
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FIDO2, WebAuthn ve acik anahtarh sifreleme teknolojilerini kullanarak, kimlik
hirsizlarinin hedefi olan parola, OTP, SMS Kodlari gibi paylasilan sirlardan
kurtulmaniza ve tam olarak parolasiz kimlik dogrulamaya gecis yapmaniza

olanak saglar.
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FIDO2, WebAuthn ve acik anahtarh sifreleme teknolojilerini kullanarak, kimlik
hirsizlarinin hedefi olan parola, OTP, SMS Kodlari gibi paylasilan sirlardan
kurtulmaniza ve tam olarak parolasiz kimlik dogrulamaya gecis yapmaniza

olanak saglar.
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