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Parolasız kimlik doğrulamanın hızını ve güvenliğini keşfedin.

#PasswordlessLife



Parolasız Yaşamın Güvenliğini Keşfedin.

Parolaları ortadan kaldırmak uzun süredir devam eden bir hedef.  Akıllı telefonlar, parmak izi ve 
avuç içi okuyucular, görüntü ve ses tanıma aygıtları gibi teknolojilerin gelişmesi ve yaygınlaşması 
bu hedefe ulaşmada önemli bir adım atılmasını sağladı. 

2013 yılında kurulan FIDO Aliance (Fast Identity Online) dünyanın parolalara aşırı bağımlılığını 
azaltmaya yardımcı olmak için yeni kimlik doğrulama standartları geliştirdi. UAF, U2F ve FIDO2 
(WebAuthn) şeklinde oluşturulan standartların yaygın hale gelmesi, kuruluşların güvenliği ve 
kullanıcı deneyimini (UX) iyileştirmelerine olanak sağlayan parolasız kimlik doğrulama sistemlerini 
(Passwordless Authentication) ortaya çıkardı. Böylece kritik sistem ve verilere daha hızlı ve güvenli 
erişimin yolu açılmış oldu. 

Parolasız Yaşamın Güvenliğini Keşfedin.

FIDO2, WebAuthn ve açık anahtarlı şifreleme teknolojilerini kullanarak, kimlik 
hırsızlarının hedefi olan parola, OTP, SMS Kodları gibi paylaşılan sırlardan 
kurtulmanıza ve tam olarak parolasız kimlik doğrulamaya geçiş yapmanıza 
olanak sağlar.
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Parolasız Yaşamın Güvenliğini Keşfedin.

Gartner’a göre 2023 yılına kadar kuruluşların %30’u en az bir tür şifresiz kimlik doğrulamadan 
yararlanacak ve statik parolaları ortadan kaldıracak. Bu da bugünün %5’inden büyük bir artış 
anlamına geliyor.

Unutulacak sır yok,
Parolayı bir yere yazmak yok,
OTP yok,
Oltalama yok,
Sniffing yok,
Şifre sıfırlama maliyeti yok.

Parolaları Ortadan Kaldırın.
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E-Posta Güvenliği

Microsoft Exchange, Office 365, 
Zimbra, ActiveSync, MAPI desteği ile 
e-posta hesaplarınıza güvenli erişim.

      Workstation Oturum Açma

     Windows, Linux, MacOS cihazlarda 
şifresiz oturum açma.

Şirket içi Active Directory, Azure AD 
ve Open LDAP gibi dizin servislerine 

hızlı ve güvenli bağlantı.

LDAP Service

Uzaktan kimlik doğrulama yaparak VPN ve 
VDI bağlantıları sağlama.

VPN/VDI

Tek bir kimlik doğrulama ile tüm 
kurumsal uygulamalara güvenli erişim.

Tekil Oturum Açma (SSO) SSH

Linux ve Unix sunucularda SSH
bağlantılarına güvenli ve parolasız 

erişim.

3rd Party ve kurumsal uygulamalara 
entegrasyon için API desteği.

    Uygulama Entegrasyonu

Radius desteği olan tüm ağ cihazları ve
yazılımlarla güvenli ve parolasız erişim.

Radius

On-Prem veya Cloud üzerinden 
çalışma seçeneği.

Cloud & On-Prem Apps



Passwordless FIDO2 WebAuthn

AuthTake, mobil FIDO2 desteği sağlamakla beraber, Yubikey, Feitean gibi FIDO2 desteği sağlayan 
donanımsal token üreticilerinin ürünlerini de desteklemektedir.

AuthTake,  güvenli parolasız kullanıcı doğrulama hizmetinde genel/özel anahtar çiftinden 
oluşan Public-Key Cryptography (PKC) altyapısını kullanan FIDO desteği sunmaktadır.

FIDO çalışma şekline göre giriş isteği kullanıcının sahip olduğu cihaz (Akıllı telefon, FIDO destek-
li fiziksel token vb.) üzerinden başlatılır. Cihaz AuthTake sunucusuna giriş isteğini iletir. Sunucu 
gelen bu isteğe karşılık bir Challenge mesajı oluşturup cihaza gönderir, cihaz bu Challenge 
mesajını, üzerinde bulunan gizli anahtar ile imzalayarak sunucuya tekrar iletir. Sunucu imzalı 
mesajın doğruluğunu kendisindeki genel anahtar ile doğrulayarak giriş onayını gerçekleştirir.

FIDO tüm bu doğrulama süreçlerinde kullanıcıdan, mobil cihazının desteğine göre biyometrik 
doğrulama talebinde bulunur.

Parolasız Yaşamın Güvenliğini Keşfedin.
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Giriş işlemi için cihaza haber verilir.

Cihaza, giriş işlemi başlatmak için istek gönderilir.

Sunucuda oluşturulan Challenge mesajı

İmzalı Challenge mesajı sunucuya gönderilir.

Mobil cihazda bulunan gizli anahtar ile
sunucudan gelen Challenge mesajı karşılaştırılır.

Sunucuda bulunan genel anahtar ile
imza doğrulaması yapılır.

Giriş isteği

Giriş tamamlanır.

Giriş tamamlanır.

AuthTake FIDO2 
Doğrulama Sunucusu

Website

AuthTake Mobil 
Uygulama



Neden AuthTake?
Kuruluşlarda güvenlik ihlallerinin, yetkisiz erişimlerin, kullanıcı hesaplarının ele geçirilmesinin baş 
aktörü olarak “parolalar” ön plana çıkmaktadır. Parolaları yönetmek ve beraberinde getirdiği 
sorunları ortadan kaldırmak da yüksek maliyet gerektiren operasyonlara neden olmaktadır.

AuthTake, parolaları ortadan kaldırarak, Açık Anahtarlı Şifreleme (PKC) ve FIDO altyapısı sayesin-
de hızlı ve güvenli “Parolasız Kullanıcı Doğrulama” teknolojisi ile kuruluşların güvenlik seviyelerini 
arttırmalarını ve parola yönetim maliyetlerinden kurtulmalarını sağlar.
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Kullanıcı doğrulama işleminin mobilden başlatıl-
ması sayesinde PUSH, MITM gibi saldırıların 

önüne geçilmiş olur.
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Tekil oturum açma özelliği sayesinde kullanıcının 
kurum içi ve bulutta yer alan uygulamalara tek bir 

portal üzerinden erişimine olanak tanır. 

Parolaları ortadan kaldırarak unutulması,
bir yere not edilmesi ve payaşılması gibi 

sorunların önüne geçer. 
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Hızlı oturum açma ve kolay entegrasyonu 
sayesinde iyi bir kullanıcı deneyimi sunar.    

(Oturum açma süresi ortalama 3 saniyedir.) 

07

Uzaktan kilitleme özelliği ile kullanıcı nerede 
olursa olsun verilerinin güvenliğini koruyabilir.

(Oturumun uzun süre açık kaldığında alarm üretir.) 

Offline kullanılabilir modu sayesinde sisteme 
bağlı olunmayan çevrimdışı durumlarda da PIN 

kullanılarak giriş yapılmasını sağlar.

On-Prem ve Cloud Active Directory desteği 
sayesinde hibrit çalışma olanağı sunar. 

Parolasız Yaşamın Güvenliğini Keşfedin.

Kural tabanlı çalışma yapısı sayesinde birim 
bazlı devreye alma ve erişim grupları 

belirleyebilme yeteneği sunar. 
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Nasıl Kullanılır?

Bildirim ile Oturum Açma 
Kullanıcı sistem erişimlerinde sadece kullanıcı adını 
yazarak kendine ait cihaza bildirim gönderilmesini sağlar. 
Mobil cihazında yer alan uygulama sayesinde gelen 
bildirime onay vererek erişim iznini vermiş ve oturum 
açmış olur.

Karekod ile Oturum Açma
Kullanıcı erişmek istediği sistemin giriş ekranında yer alan 
karekodu, mobil cihazındaki AuthTake uygulaması aracılığıyla 
okutup kendisinden i stenen biyometrik doğrulama veya PIN 
girerek oturumu açar.  

Uzaktan Kontrol ile Oturum Açma/Kapatma
Kullanıcı mobil cihazında yer alan AuthTake uygula-
ması ile eşleştirmiş olduğu bilgisayarlarda, mobil cihazı 
aracılığı ile uzaktan oturum açma ve kilitleme işlemini 
gerçekleştirebilir.

Çevrimdışı Oturum Açma 
Kullanıcı bilgisayar ya da mobil cihazının internet erişiminin 
olmadığı durumlarda AuthTake uygulamasının Offline 
Login seçeneğini kullanarak oluşturduğu PIN ile kullanıcı 
doğrulamasını gerçekleştirip oturum açabilir.
  

Parolasız Yaşamın Güvenliğini Keşfedin.
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Microsoft Exchange

Zimbra

Windows/Linux/MacOS

VPN

SSH

ADFS

RADIUS

SSO

API

Web/Mobile/Desktop

MsSQL/Oracle/PostgreSQL

ACTIVE DIRECTORY /OPEN LDAP

AuthTake ile FIDO2, WebAuthn ve Açık Anahtarlı Şifreleme 
teknolojilerini kullanarak, kimlik hırsızlarının hedefi olan parola, 
OTP,  SMS Kodları vb. paylaşılan sırlardan kurtulun
ve parolasız kimlik doğrulamaya geçiş yapın. 

Paylaşılan Sırlara ve
Kimlik Hırsızlıklarına Veda Edin.

www.authtake.com
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+90 850 303 70 05
info@authtake.com
www.authtake.com

/authtake 

FIDO2, WebAuthn ve açık anahtarlı şifreleme teknolojilerini kullanarak, kimlik 
hırsızlarının hedefi olan parola, OTP, SMS Kodları gibi paylaşılan sırlardan 
kurtulmanıza ve tam olarak parolasız kimlik doğrulamaya geçiş yapmanıza 
olanak sağlar.
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